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Sammenfatning af
rapporten

- Der eksisterer mere end 80 offentlige lanegrupper og mere end 55 lukkede
lanegrupper pa Facebook pr. medio august 2024. Hovedparten er i forskellig grad
affilieret med en af de 6-8 lanenetvaerk, vi har identificeret i Danmark. Denne
rapport tager udgangspunkt i data fra alle de abne grupper.

« Lanenetvaerkene er typisk bygget op omkring en ensartet struktur, hvor et
centralt element er at have backup-lgsninger, sa forskellige grene af netvaerkene
kan erstattes, hvis de lukkes ned.

« Vi fandt 4.198 opslag i de fgrste 33 uger af 2024, hvor der sgges efter et lan, fra
abne lanegrupper. Det svarer til 127 opslag om ugen.

- For 73,4% af de lan, der sggtes, er stgrrelsen 2.000 kr eller mindre. Desuden er
lsbetiden, der foreslas af lantager, i 95,6% af tilfaeldene mindre end 100 dage.

« Mange indikationer peger pa, at 50% er standardrenten p3d det private lane-
marked pa Facebook.

- Vi vurderer, at der arligt lanes ud for 19,3 mio. kr. pa det private lanemarked i
abne grupper. Estimatet er behaeftet med vaesentlig usikkerhed — se side 19. Oven i
det belgb kommer udlan i lukkede grupper.

- Det er forbundet med risici at veere en del af det digitale miljg omkring
lanenetveaerkene — og samtidig er der potentielt alvorlige konsekvenser ved ikke
at betale sin gaeld. Vi har fundet adskillige eksempler pa offentlig udstilling, forsgg
pa svindel og hvidvask samt kontakt til skyldneres venner og bekendte. Der er ogsa
eksempler pa salg af geeld eller hyring af andre til inddrivning, mennesker, som
forsgger at udnytte andres sveere gkonomiske situation til sex og misbrug af
personlige oplysninger. Sidst er der eksempler pa lanenetveerk, der ogsa driver
grupper med forbindelse til sort arbejde og potentielt andre former for kriminalitet.

Rapporten er udarbejdet for Finanstilsynet.




Det private lanemarked pa
Facebook er en stor
grazone

Det private lanemarked pa Facebook er praeget af grazoner. Det opererer pa mange
mader i flere grazoner: lovgivningsmaessigt og i forhold til Facebooks egne regler om
indhold. Det betyder ogsa, at det er et marked, hvor nogle udgiver sig for bade at
vaere lantagere og langivere, men reelt har til hensigt at snyde andre.

| nogle af Facebooks private lanegrupper er der ikke ngdvendigvis langt til en reekke
former for kriminalitet. Nogle forsgger at udnytte mulige lantageres sveere finansielle
situation til egen fordel - feks. ved at fa dem til at bidrage til hvidvask eller
identitetstyveri. Samtidig er der ogsa eksempler pa, at de samme netveerk af
administratorer, der driver lanegrupper, ogsa driver grupper med sort arbejde og
grupper, hvor man kan saelge lyssky varer.

Tilstedeveerelsen i grazonen har i hgj grad bevirket, at der er opstaet forskellige typer
selvjustits. Der er grupper til at udstille darlige langivere og lantagere offentligt, chats,
hvor langivere koordinerer fysisk og digital kontakt til skyldnere, gaeldsbgrser, hvor
ubetalt geeld handles, og registre med meget private og fglsomme oplysninger om
skyldnere.




Eksisterende viden om det
orivate lanemarked

Det private lanemarked er tidligere blevet undersggt af forskellige aktgrer.
Erhvervsministeriet udgav i april 2022 "Evaluering af aftalen om et opggr med
kviklan", som ogsa indeholder et afsnit om det private lanemarked.

| evalueringen er et forsigtigt skgn, at der hvert ar udlanes mellem 12 og 60 mio. kr. pa
det private lanemarked. Desuden er antallet af daglige opslag opgjort i evalueringen.
Det vurderes, at der i november 2020 var ca. 30 daglige opslag, mens der i september
2021 var ca. 60 daglige opslag. Det fremgar ogsa, at Finanstilsynet er bekendt med, at
geeld handles pa hjemmesider, og at der blandt langivere udveksles oplysninger om
lantagere.

TV2 bragte desuden i efteraret 2022 en artikelserie, hvor de har undersggt en raekke af
de lukkede Facebook-grupper, hvor privatpersoner laner til hinanden. Her kan mediet
bl.a. dokumentere, at der lanes ud til ulovligt hgje renter, ligesom AOP overskrider,
hvad der er lovligt i Danmark. Flere af mediets artikler kredser om de metoder, der
benyttes til at inddrive misligholdt geeld; her dokumenteres det, hvordan langivere
diskuterer forskellige metoder til inddrivelse. Disse omfatter offentlig udhaengning,
kontakt til skyldners venner og familie, fysisk fremmgde samt at hyre andre til at
inddrive gaelden.
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Dataindsamling og analyseproces
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Identifikation Analyse af Dataindsamling Klassifikation og Analyse af Indsigter og
grupper netvaerk fra grupper kodning af data omfang ogvilkar  anbefalinger
Vi  har identificeret 81 Pa baggrund af de Alle opslag fra de 8i Med GPT er alle opslag Efter kodning af data har vi Sidst har vi udarbejdet

offentlige grupper og 57
private grupper, der pa
forskellige mader er knyttet

til private lan pa Facebook.

indsamlede grupper har vi
analyseret, hvordan grupper
og sider danner netveerk.
Desuden har vi indsamlet
en raekke eksempler fra
abne grupper.

lanegrupper pa Facebook er
indsamlet. | alt har i
indsamlet 4.198 opslag fra
de fgrste 33 uger af 2024.

Dertil
iIndsamlet alle

kommer, at vi har
kommen-
tarer pa de 4.198 opslag.

blevet kodet for en raekke
karakteristika — f.eks. om det

er et laneopslag, hvilket
belgb, der sgges lan til,
rente mv.

foretaget en  kvantitativ
analyse af de karakteristika,

der blev identificeret, for at

kortleegge det private
lanemarkeds omfang og
lanevilkar.

denne rapport, der bygger
pa bade kvantitative og
kvalitative analyser af det
private  lanemarked pa

Facebook.



Data

Der er flere iboende udfordringer ved at undersgge lanegrupper for private pa Facebook. Lantagere er
ikke ngdvendigvis interesserede i at venner, familie og kollegaer ved, at de laner penge privat — det kan
f.eks. skyldes, at ens finansielle situation er svaer, hvis man er ngdsaget til at tage et privat l1an via
Facebook. Desuden befinder lanegrupperne pa Facebook sig i en grazone — bade lovgivningsmaessigt og i
forhold til Metas regler om indhold pa Facebook.

Lanegrupperne forsvinder med mellemrum, hvilket man ogsa kan se, at administratorerne i netveerkene
selv er meget opmaerksomme pa - f.eks. laves der backup-grupper, og brugere opfordres til at sgge
venskab med administratorer, sa netvaerket kan genoprettes, hvis en gruppe lukkes ned.

Denne rapport tager derfor udgangspunkt i data fra 1. januar 2024 til 18. august 2024. Vi har indsamlet alle
de opslag, der er lavet i abne lanegrupper.



Langivere lgber en risiko
oa de private
lanemarkeder ..

Som langiver risikerer man seaerligt, at lantagere ikke kan betale deres lan tilbage. | de
offentlige udstillergrupper kan man ved hjzelp af de personer, der udstilles som
darlige betalere, fa et overfladisk indtryk af, hvem der har sveert ved at betale deres lan
tilbage.

Helt overordnet virker det som om, at personer, der tyr til det private lanemarked
saerligt er personer, der ikke kan fa Ian andre steder. Det kan f.eks. veere fordi de har
geeld i forvejen, har et misbrug eller lignende, men det behgver ikke vaere sadan. Vi
har set mange eksempler pa lantagere, der angiver, at de har et fast arbejde.

En reekke personer dukker igen og igen op i udstillergrupperne. Nogle gange under
forskellige aliasser. Det skaber et indtryk af, at nogle gentagende bruger private lan til
at daekke udgifter uden at tage deres gkonomiske situation i betragtning og overveje
deres evne til tilbagebetaling.




.. men det ggr lantagere
0QgSsa

Der er ogsa en raekke risici foroundet med at veere lantager. Disse risici omfatter
blandt andet:

= Risiko for at miste 'gebyr’ ved oprettelse af lan: |lantagere snydes til at betale et
gebyr for oprettelse af et lan, der aldrig oprettes. Den pastaede langiver kan enten
kraeve et gebyr for oprettelse af lanet eller f.eks. pasta, at lantager skal overfgre
penge for at langiver kan forsikre lanet.

= Medyvirken til hvidvask: Der er eksempler pa, at lantagere narres til at medvirke til
hvidvask, ligesom bagmaasnd bruger lanegrupperne til at sgge efter personer, der -
bevidst eller ubevidst — kan bista dem med hvidvask af penge.

* Videresalg og opkraevning af gaeld: Darlige betalere risikerer, at deres geeld enten
videresaelges eller at langiver betaler andre for at inddrive geelden. En raekke
udstillergrupper har ogsa personer, der opsgger folk fysisk og digitalt.

= Udstilling offentligt: | en raekke Facebook-grupper udstilles darlige betalere
offentligt, ligesom en raekke netveerk fgrer lister over darlige betalere. Udstiller-
grupperne skriver desuden ofte til darlige betaleres venner og familie og ggr dem
opmaarksomme pa, at den darlige betaler skylder penge.

» |dentitetstyveri og hacking: Som en del af laneprocessen kan lantager blive narret
til at dele MitID eller kode(r) til Facebook, som saetter svindlere i stand til at udnytte
deres identitet pa forskellige mader.




Sadan
bliver et
lan til pa
Facebook

L

Den forste kontakt foregar typisk ved, at en
person, der gerne vil have et lan, skriver et
opslag i en lanegruppe.

2

Langivere viser interesse ved at skrive en
kommentar med opfordring til at lantager
kontakter dem i en privat besked.

z

De nazermere vilkar fastleegges i private

beskeder. Her aftales rente og typisk vil

lantager ogsa skulle oplyse en raekke
personlige oplysninger.

Lanegruppe pa Facebook

| Navn Lantager
21. September

1. & Belgb: 2500

2. T Fuld tilbagebetaling d.: 30/9

3. @i Jeg har faet stotte for ja/nej: ja
4. @ Postnummer: 8000

5. > Jeg har aktiv stgtte ja/nej: nej

Navn Lantager
21. September

1. & Belgb: 2500

2. % Fuld tilbagebetaling d.: 30/9

3. @i Jeg har faet stotte for ja/nej: ja
4, ® Postnummer: 8000

5. .+ Jeg har aktiv stgtte ja/nej: nej

Navn Lanergiver
Send PB

Navn Lanergiver
Privat besked

Private beskeder

Det er normen, at man ikke wuopfordret
kontakter hinanden i lanegrupperne. Derfor
indledes kontakt mellem lantager og langiver
typisk med et opslag - oftest lavet af lantager,
men i nogle tilfeelde ogsa langiver.

Opslaget skal typisk folge en formular, som er
defineret af administratorerne. Nogle
formularer giver ogsa mulighed for at tilfgje en
kommentar — f.eks. hvad pengene skal bruges
til eller at lantager har et fast job.

Hvis en lantager vil gge sandsynligheden for at
fa et lan, er det typisk en forudsaetning, at de
har en relativt aben Facebook-profil, og at
profilen ikke er nyoprettet.

Langivere har derimod ofte en anonym profil,
som primaert benyttes til langivning. | grupper
med aktive administratorer skal langivere til
gengaeld ofte godkendes inden, de ma tilbyde
lan.

For at bekraefte sin identitet skal lantager
typisk identificere sig med en raekke
oplysninger — det er typisk nogle af fglgende:
sundhedskort, skeermbillede fra Borger.dk,
lensedler, pas eller kerekort, telefonnummer
samt telefonnumre til nzere relationer.

De forste dokumenter bruges til at bekraefte
lantagers identitet, CPR-nummer og adresse.
Telefonnummer til naere relationer gives i det
tilfeelde, at lantager ikke er i stand til at betale
lanet tilbage og virker ogsa som forsikring
mod, at lantager blokerer langiver.



Hvor stort er lanemarkedet
pa sociale medier i Danmark?



VI har 1 de fgrste 33 uger af 2024 fundet
4.198 opslag, hvor der sgges efter
orivate lan i lanegrupper.

Det svarer til 127 opslag om ugen
| de abne lanegrupper.



Det private lanemarked pa Facebook

| Erhvervsministeriets 'Evaluering af aftale om et opgar
med kviklan', er antallet af lukkede grupper, hvor der
udbydes privatlan opgjort til 37 lukkede lanegrupper.
TV2 har ligeledes opgjort antallet af Ilukkede
lanegrupper til privatlan i efteraret 2022 og fandt 53.

Vi har samlet kunnet identificere 57 Ilukkede
lanegrupper med aktivitet. Antallet synes saledes at
vaere en anelse hgjere end i 2022 baseret pa
ovenstaende opggrelser.

Der er ikke i evalueringen af kviklan eller i TV2's
reportage lavet opteellinger af abne lanegrupper. Vi
Identificerede 1 vores gennemgang medio august 8]
abne grupper med nylig aktivitet. Desuden fandt vi en
handfuld inaktive grupper.

35 sider

knyttet til et
lanenetvaerk

of

lukkede
lane-
grupper

81 abne

lanegrupper

Status august 2024. Der er et markant antal bade inaktive
sider og grupper, som ikke er talt med i ovenstaende.
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Hvor store er de lan, der efterspgrges,
og pa hvilke vilkar udbydes lan?



73,4% af de lan der s@gges er pa
2.000 kr eller mindre.

| opslagene, hvor lanene sgges angives
lgbetiden som mindre end 100 dage
pa 95,6% af opslagene.

Normen pa det private lanemarked p3
Facebook er en rente pa 50% uanset
|gbetid.
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SKriv til mig privat

Kommentarer som "Skriv til mig privat” og "Send
PB" er nogle af de kommentarer, der oftest ses,
nar en lantager har lavet et opslag, hvor der
sgges et lan. De naermere omstaeendigheder og
vilkar for de private lan aftales nemlig ofte |

private beskeder. Derfor kan det vaere sveert at
afdeekke omradet. De fglgende sider er baseret

pa de informationer,
laneopslagene.

der

fremgar

af



0%

Regn med at renten er 50%.
Det er det aaaltid.
Der er ingen konkurrence her,
sa ingen er billigere end
andre Som udgangspunkt er det
50% renter sa den kommer du
Kommentar i lanegruppe ikk langt med &

Kommentar i lanegruppe

Vilkar for et privat lan: en
rente pa 50% er normen

"Skriv til mig privat” og "pb" er to af de hyppigste kommentarer i lanegrupperne. Det
skyldes fgrst og fremmest, at vilkar og renter aftales privat mellem langiver og
lantager. Desuden betones det i en reekke beskrivelser af grupperne, at 1an er pa eget
ansvar og at langivere selv er ansvarlige for, at de fglger dansk lovgivning.

Derfor er det sveert at afdaekke, hvilke vilkar, der aftales pa det private lanemarked.
Der er imidlertid en raekke kilder, der alligevel giver et indblik i, hvilke vilkar der som
regel er geeldende for private lan.

En reekke af de private lanegrupper angiver selv i deres regler, at 50% rente er det
maksimalt tilladte, andre, at "Rente er 50% hverken mere eller mindre”. Det er dog
sjeeldent defineret, hvad det er for en rente, der er 50%. | praksis fremstar det dog
saledes, at en rente pa 50% typisk betyder, at lanebelgbet tilskrives 50% i rente i Igbet
af hele Igbetiden. Her skal det bemeerkes, at Igbetiden ofte er relativt kort
sammenlignet med andre typer lan.

At 50% | rente er en relativt almindelig sats, bekraeftes af at en reekke brugere selv
foreslar 50% i rente. Det kan man bade se pa enkelte laneopslag i lanegrupperne og
pa adskillige screendumps af samtaler mellem I|antager og langiver fra
udstillergrupperne.




Lantagerne foreslar selv at betale 50% i rente

| 30,5% af opslagene, hvor
en rente kunne
identificeres, foreslog
lantager selv en rente pa

0%

Gennemsnitsrenten |
opslag efter lan er

%

Renten aftales som naevnt oftest |
private beskeder. | 433 af
opslagene, der sggte lan i en
lanegruppe, kunne vi identificere
en foreslaet rente (feks. ved at
udregne den pa baggrund af et
belgb, der blev foreslaet betalt
tilbage). | 30,5% af tilfaeldene
foreslog lantager selv 50%.

Estimatet er dog behaeftet med
usikkerhed, da 433 blot udggr
omkring en tiendedel af det
samlede antal opslag, vi har
fundet, hvor der sgges efter et lan.
GCennemsnitsrenten for de 433
opslag er 47%.
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Stgrrelsen pa lan i de offentlige grupper

52% sgger et lan pa

1000kr

eller mindre

Under den antagelse, at alle de 4.198 opslag, hvor der sgges et lan, fik opfyldt deres
onske om belgb, kan man lave et estimat af, hvor meget der lanes ud i de offentlige
lanegrupper. | givet fald er der pa lidt mere end 8 maneder blevet lant ca. 12,2 mio. kr.,
hvilket svarer til ca. 19,3 mio. kr. pa et ar.

Det er vigtigt at bemaerke, at estimatet er behaeftet med en raekke usikkerheder —
lanere kan f.eks. lave flere opslag i forskellige grupper, hvilket kan fa tallet til at se
stgrre ud. Omvendt kan der veere forsvundet opslag fra folk, der har faet Ian, hvilket
kan fa tallet til at se mindre ud. Systematik i, hvilke opslag, der slettes, kan ogsa
skaevvride estimatet | begge retninger.

Det er ogsa vaesentligt at bemaerke, at der kun er tale om et estimat for det samlede
lante belgb for de offentlige grupper. Private lan fra lukkede Facebook-grupper
kommer oven i.

Estimatet er i trad med skgn fra Finanstilsynet, der i 2022 skgnnede den samlede
volumen af det private lanemarked til et sted mellem 12 og 60 mio. kr. om aret.*

* Evaluering of aftale om et opger med kvikldn
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/ et lan mellem 0-1000 kr det private lanemarked

lanemarked er

(52.2%)

Y-aksen viser antal lan

oroeget af
mMmange sma lan

Langt de fleste af de lan, der sgges pa Facebook, er
mellem O og 2000 kr. Faktisk sgges der | 73% af de
laneopslag, vi har fundet, pa belgb af 2000 kr. eller
mindre. Stgrstedelen, 52%, sgger efter et lan pa blot
1000 kr. eller mindre.

842
(21.2%)

Det betyder ogsa, at belgbene pa det private
lanemarked pa Facebook adskiller sig fra f.eks. banklan
og realkreditlan ved at veere markant mindre.
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Den foreslaede Igbetid pa
opslag, der sggte lan i 2024

X-aksen er begraenset til 200.

| enkelte opslag er der
foreslaet et lgbetid pa mere
end 200 dage.
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L gbetiden er kort
pa det private
lanemarked

Lobetiden i de private lanegrupper pa Facebook er
kendetegnet ved at veere ganske kort. Den
gennemsnitlige Igbetid er pa 30 dage og for 95,6% af
lanene, der sgges, foreslas en Igbetid pa under 100
dage.

Figuren er baseret pa 3.264 opslag, hvor der sgges lan.
Et mindre antal veerdier, der overstiger en lgbetid pa
200 dage, er ikke medtaget i figuren.



En gruppe mennesker
glver systematisk private
lan pa Facebook

Vi har fundet 2.434 profiler, der har kommenteret opslag i lanegrupper. 152 af
kommentarerne til et opslag i en af lanegrupperne er lavet anonymt.

Af de 2.434 profiler har blot 196 har lavet mere end 10 kommentarer og 9 profiler har
lavet mere end 100 kommentarer. 1.518 profiler har blot lavet en enkelt kommentar.

Blandt dem, der har lavet flest kommentarer, finder man seerlig en raekke
administratorer, udstillere og inautentiske langivere. Efter disse fglger en raekke
langivere som ogsa relativt hyppigt kommenterer opslag — i mange tilfaelde tilbyder
de lan.

Langiver A og B er to eksempler, der illustrerer, hvordan langivere systematisk tilbyder
lan pa Facebook:

Langiver A har lavet 103 kommentarer pa 28 opslag. De hyppigste kommentarer er
som "skriv pb", "kan godt hjeelpe skriv pb" og "[@navnetaqg] skriv pb”. Langiver A har
selv lavet flere opslag, hvor han skriver, at han udbyder lan, og at man kan henvende
sig, hvis det har interesse. Her har Langiver A svaret en raekke personer, der skriver i
kommentarsporet, at de skal sende en private besked.

Et andet eksempel er Langiver B, som har lavet 56 kommentarer til opslag i abne
lanegrupper. 49 af de 56 kommentarer har enten teksten "Pb" eller "Skriv pb". De
sidste kommentarer er bl.a. fra en diskussion med en anonym, hvor de diskuterer, om
Langiver B’'s profil 'ser fake ud'. Her kommer en meget aktiv udstiller Langiver B til
undsaetning og siger, at hans profil ikke er ‘fake’.

Langiver A

Langiver B

Langiver C

Langiver D

Langiver E

Langiver F

Langiver G
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Langiver |

Langiver J
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De 10 langivere med flest
kommentarer i lanegrupper
Sgjlerne angiver antallet af
kommentarer
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| 1.686 opslag angives det, om lantager
er tidligere laner.

58% af laneopslagene fra 2024 kom
angiveligt fra nye lanere.

| mange |an, der sgges via en laneformular (se Ens troveerdighed som lantager er typisk hgjere,
"Sadan bliver et lan til pd Facebook”), skal det hvis man tidligere har lant penge og betalt sin
oplyses, om laner tidligere har haft et 1an via en geeld. Det medfgrer ogs3, at tidligere lantagere

lanegruppe. ofte kan fa stgrre lan end nye lantagere.



Der sgges flest
orivate lan midt
pa Maneden

Vi har undersggt, om lantagere sgger lan pa et szerligt
tidspunkt pa maneden. Man kunne feks. have en
hypotese om, at sma private lan primaert bruges til at
daekke udgifter de sidste dage inden udbetaling af
naeste indkomst.

Der er en tendens | retning af at der er feerre, der sgger
lan i starten af maneden og i slutningen af maneden.
Desuden er der et peak i antal, der sgger lan, den 10.
dag i maneden. Efterfglgende flader efterspgrgslen
efter lan ud, fgr den falder igen.

Det bgr bemaerkes, at opslag | en raekke grupper skal
godkendes af en administrator. Derfor haender det, at
de slas op med en til to dages forsinkelse.

Figuren er baseret pa samtlige 4.198 identificerede
laneopslag.

Tidspunkt pa maneden, der sgges lan
Y-aksen viser antal laneopslag, der er slaet
op i lanegrupper, en given dag i maneden
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Dag i maneden, der s@ges lan
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Hvem driver aktiviteten,
og hvem er de store aktgrer pa markedet?



Langt de fleste private lanegrupper
drives af en raekke netvaerk, der driver
flere lanegrupper.

Vi har identificeret 6-8 netvaerk, der er
INnvolveret | hovedparten af de danske
lanegrupper.



VI har identificeret to typer af netveerk:

Dem, der bruger Facebook til at forbinde
lantagere og langivere direkte, og dem, der
Kraever registrering pa eksterne laneplatforme.



To typer af private lanenetvaerk

Ved kortlaegningen af det private [anemarked pa Facebook har vi identificeret en
raeekke netveerk, som driver grupper pa Facebook, der benyttes til at formidle
private lan. Netveerkene er typisk opbygget omkring en reekke Facebook-profiler
og sider, hvilket sikrer, at netveerket bevarer kontrollen over grupperne, hvis en
eller flere profiler eller sider lukkes ned af Facebook.

Et overblik over netvaerkene kan ses til hgjre.

Netveerkene er her navngivet efter en eller flere centrale administratorer eller
sider | netvaerket. Det kan veere sveert klart at adskille netvaerkene, da der er
forbindelser pa tveers. Vi har ogsa fundet indikationer p3, at private lanegrupper
overdrages fra et netvaerk til et andet — her kan det vaere sveert at afggre, om det
er de samme personer, der star bag, eller om der er andre arsager til
overdragelsen.

Administratorerne bag grupperne gemmer sig typisk bag lukkede profiler, der
baerer pseudonymer | stedet for rigtige navne. Deres profilbilleder er typisk enten
stockphotos, Al-genererede eller filmkarakterer.

Netveerkene har nogle faellestraek, men adskiller sig ogsa fra hinanden. Helt
grundleeggende kan man opdele det private lanemarked i to typer af
lanenetvaerk:

« Dem, der forsgger at benytte Facebook som medium til, at lantagere og
langivere kan mgdes.
« Dem, som benytter eksterne laneplatforme i deres lanesetup.

Netvaerkene driver typisk bade offentlige og private grupper samt en raekke sider.
Denne kortleegning tager alene udgangspunkt i de offentlige grupper og
Facebook-sidernes offentlige aktivitet. Aktivitet i de abne Facebook-grupper
antyder dog, at de ofte benyttes til at tiltreekke personer til de lukkede private
Facebook-grupper.
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De eksterne platforme

En reekke netveaerk bruger Facebook til at traekke brugere over pa eksterne platforme.
Det virker dog som om, at de private lanegrupper pa Facebook stadig i vidt omfang
spiller en rolle i forhold til at skabe kontakt mellem lantager og langiver. Eksterne
platforme som AS-Lend og Avitii Group virker til at fungere som et register over
lantagere og langivere, og som maske giver stgrre tryghed for begge parter.

AS-Lend

Det er lidt uklart i hvor hg] grad AS-Lend er organiseret omkring deres eksterne
platform. Pa deres hjemmeside kan man registrere sig som enten lantager eller
langiver, men formidlingen af kontakt mellem langiver og lantager foregar
umiddelbart stadig pa Facebook. Registrering pa deres hjemmeside fremgar ikke
som en regel i gruppebeskrivelserne. Netvaerket synes at veere knyttet sammen med
andre netveerk.

Avitii Group

Avitii Group driver bade en reekke lanegrupper og sider. Det er lidt uklart, om Avitii
Group altid selv driver grupperne, eller i nogle tilfeelde (szerligt de lukkede grupper)
blot agerer som en form for partner. | nogle grupper kan det veere et krav at lantager
og langiver er registreret pa platformen, men kontakten mellem disse formidles
umiddelbart fortsat | Facebook-grupper.

Lantrodsrki.com

Grupperne tilknyttet dette netveerk synes fgrst og fremmest at have til formal at
reklamere for hjemmesiden lantrodsrki.com. Hjemmesiden fungerer umiddelbart
fortsat som en laneportal til kortfristede lan - ofte gennem selskaber, der ikke er
hjemmehgrende i Danmark. Det medfgrer ogsa, at der ikke er aktive administratorer,
og at antallet af profiler, der forsgger at snyde andre, er stort.
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Netvaerkene forsgger at lave
sggeordsoptimering pa Facebook, sa de
kommer frem, nar folk sgger pa platformen.



S| Lan Penge IS

Public - 4.7K members - 10+ posts a day

"% Lan penge I

- Public - 2.5K members - 5 posts a day

Lén Penge NN

- Public - 2.1K members - 7 posts a day

130 Lin Penge IN——

@ Public - 1.9K members - 8 posts a month

- Lan Penge -

Public - 7.5K members - 8 posts a month

134 Lan Penge NN

Public - 1.5K members - 6 posts a day

S Lan Penge N

Public - 2K members - 2 posts a month

Lan Penge [—

Public - 218 members - 3 posts a day

Sggeoptimering pa
Facebook

Vi identificerede mere end 80 offentlige lanegrupper og 57 lukkede lanegrupper pa
Facebook. Deres aktivitetsniveau er meget forskelligt, ligesom det er forskelligt, hvilke
grupper de henvender sig til. Nogle har geografisk afgreensning ("Lan penge [bynavn]
omradet”), andre henvender sig f.eks. kun til kvinder.

Nar man kigger pa navnene, virker det som om, at netvaerkene bag forsgger at lave
sggeoptimering pa Facebook. Det vil sige, at de opretter en raekke grupper med
kombinationer af ord, som det er sandsynligt, at personer sgger efter (f.eks. ord som:
lan, online, mobilepay, privat, Danmark, trods RKI, hurtigt, kredit). Formalet er, at
deres gruppe(r) dukker op som de fgrste, nar man sgger efter et |lan pa Facebook.

Sggeoptimering (SEQO) er kendt fra bla. Googles sggemaskine, hvor hjemmesider
laegger mange kraefter i at ende hgjt pa listen over sggeresultater. Segeoptimering
vidner om, at netveerkene er i en intern kamp om at tiltreekke nye lantagere og
indikerer en vis form for professionalisme.
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Sadan er lanenetvaerkene organiseret



Netvaerkene deler en reekke
karakteristika | forhold til opbygning.

Et vigtigt element er at have en
backup klar, hvis en gruppe eller en
administrator bliver lukket.



Sadan fungerer de online lanenetvaerk

Helt overordnet kan et privat lanenetvaerk
ofte inddeles | 5 elementer. Det er ikke
alle lanenetvaerk, der indeholder alle
elementer, men de fleste bestar af flere af
dem.

Helt centralt er administratorgruppen, der
knytter netveerket samme. For at undga,
at netvaerket kan ga tabt er der typisk en
raekke backup-profiler tilknyttet.

De fleste private lanenetveerk har ogsa
bade abne og lukkede lanegrupper, hvor
lantagere og langivere kan komme |
kontakt.

En del lanenetvaerk har ogsa en
udstillergruppe, hvor man offentligt kan
haenge darlige lantagere (og langivere)
ud og advare andre. Nogle udstiller-
grupper fungerer dog umiddelbart
uafhaengigt af netveerk.

Sidst er der affilierede promotionssider.
Det er lidt faerre netveerk, der ogsa
iIndeholder dette element. Disse sider er
et mere udadvendt ansigt pa netvaerket,
der ogsa kan bruges til at rekruttere nye
langivere og lantagere.

Typisk opbygning af lane-netvaerk

Udstillegrupper Offentlige Offentlige
(lukkede og offentlige) lanegrupper lanegrupper
(backup)

Kan erstatte
grupper, der
lukkes ned

\ Administratorgruppe /
N e

Svindlerchats /

A

De offentlige lanegrupper
kan bruges til at rekruttere
til de lukkede lanegrupper

Private Private

lanegrupper lanegrupper
(backup)

N

Backup Affilierede
sider promotionsider

Kan erstatte
grupper, der
lukkes ned

Kan erstatte

sider, der
lukkes ned

4
|

Administrator backup
(profiler/sider)



De private lanenetveerk pa Facebook er
grundleeggende bygget op omkring en
administratorgruppe. Gruppen bestar
typisk af en blanding af sider og profiler
og er typisk oprettet, sa det er sveert at
identificere personen bag.

| administratorgruppen er der bade aktive
profiler og sider og en raekke backup-
profiler/sider. Backup-profilerne 0g
backup-siderne sikrer, at netvaerket ikke
mister adgang til lanegrupperne, hvis en
eller flere aktive administrator-
profiler/sider lukkes ned. Det er ikke
ngdvendigvis alle profiler og sider |
netvaerket, der er administratorer 1 alle

grupper.

Profilerne/siderne i administratorgruppen
har ofte forskellige roller i lanegrupperne:
en opretter feks. gruppen, en anden
forsgger at handhaeve, at medlemmerne
benytter en laneformular, en tredje
forsgger Igbende at svare pa opklarende
spgrgsmal og sa videre.

Administratorgruppen

Administratorgruppe

Administratorerne har typisk
forskellige roller: en opretter
gruppen, en skriver om
laneformular, en tredje laver
opklarende spargsmal osv.

Administrator backup
(profiler/sider)



Administratorerne | de
orivate lanenetveaerk
gemmer sig ofte bag
anonyme profiler

Administratorgrupperne bag de private lanenetvaerk gemmer sig ofte bag anonyme
profiler. Profilbillederne kan f.eks. vaere hentet fra populaere superheltefilm eller veere
fundet pa en tjeneste med stockphotos.
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Til venstre er tre eksempler pa administratorer fra forskellige netveerk. Her er
profilbillederne hentet eller lant fra internetbevaegelsen Anonymous, samt fra
superheltefimene Thor og Moon Knight. Vi har fundet andre eksempler, hvor
administratorer bruger stockphotos som profilbilleder.

Som regel er der meget fa personlige informationer pa profilerne. | mange
sammenhaenge formulerer administratorerne sig | flertal "Vi har bemeaerket en
stigning | opslag...", "Vi leder efter..” osv., hvilket indikerer, at det formentlig er en
gruppe af personer, der star bag og vedligeholder flere af de private lanenetvaerk.

Vi er ogsa stgdt pa opslag, hvor der sgges efter eller annonceres en ny ordstyrer eller
moderator i grupperne. Pa den made kan der veere personer, der bidrager til
feellesskabet uden oprindeligt at vaere en del af netveerket bag.

Tre andre eksempler pa administratorer,
der gemmer sig bag anonymitet




De offentlige lanegrupper har flere
funktioner afhaengigt af netveerk. | nogle
tilfaelde virker de til at fungere som reel
lanebgrs, hvor lantagere kan sgge
langivere og omvendt. Andre har primaert
det formal at lede folk ind i private
grupper eller en platform.

Der er ogsa stor forskel pa, hvor aktiv en
administratorkreds grupperne har: i nogle
lanegrupper er administratorerne aktive,
mens stort set alt indhold far lov at florere
Il andre gruppet.

En raekke af de offentlige lanegrupper,
som ikke har aktive administratorer er
tydeligt praeget af mange personer, der
forsgger at snyde lantagere.

Offentlige lanegrupper

Offentlige
lanegrupper

Offentlige
lanegrupper
(backup)

Kan erstatte
grupper, der
lukkes ned
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Det kan indimellem

veaere lidt sveert at

skelne hvornar en

lanegruppe er aktiv

og hvornar det er en

backup, da det

foregar flydende

De offentlige lanegrupper

kan bruges til at rekruttere
til de lukkede lanegrupper




Denne rapport har ikke kortlagt, hvad der
foregar i den private lanegrupper. Det er
dog muligt ad forskellige andre veje at
danne sig et overblik over indholdet i
grupperne.

Mens en stor del af de offentlige
lanegrupper administreres af de tidligere
omtalte lanenetveerk er en raekke private
lanegrupper (tilsyneladende) admini-
streret af enkeltpersoner, der ikke virker til
at have tilknytning til et netvaerk.

Private lanegrupper har bl.a. den fordel, at
administratorerne bedre kan kontrollere,
at nye medlemmer er autentiske
personer, kan smide folk ud, der spreder
spam, og kan holde bade kendte darlige
betalere og darlige langivere ude.

Private lanegrupper

Private
lanegrupper

Kan erstatte
grupper, der
lukkes ned

4
-

Private
lanegrupper
(backup)




Stikkergrupper

En vigtig komponent | de fleste netvaerk
er en eller flere "udstillergrupper”, der
benyttes til at udstille darlige lantagere og stikkergrupper
eventuelt darlige langivere. Til
sidstnaevnte hgrer f.eks. personer, der har
foreslaet, at de vil eftergive geeld, hvis
deres skyldnere sender seksuelle billeder.

Udstillergrupperne varierer i form: nogle
er meget rettet mod privat langivning,
mens andre mere generelt omhandler Svindlerchats

svindel pa nettet.

Bruges til
koordineret at

Flere udstillergrupper har ogsa chats, Lfféeng;zs pa
hvor langivere hjeelpes ad med at presse

lantagere, der ikke betaler deres gaeld til

tiden. Der er ogsa eksempler pa, at

langivere koordinerer fysisk fremmgde pa

lantageres adresser.




Affilierede promotionsider

Nogle netvaerk har en eller flere affilierede
sider, der Ikke fungerer som
administratorer | grupperne, men
naermere har den funktion, at de kan sla
indhold op, som enten kan deles i
grupperne, gor reklame for grupperne
eller for en ekstern platform.

| nogle tilfeelde virker det som om, at der
ogsa er lavet backup-sider, der kan
erstatte lukkede sider.

Backup Affilierede
sider promotionsider

Kan erstatte
sider, der
lukkes ned

Bruges bl.a. til at lave
indhold, der kan deles
ind i grupper



Metas rammer for
orivatlan pa Facebook

Private lan er ikke blot en grazone rent lovgivningsmaessigt: Facebook som platform
har ogsa forskellige regler imod lanegrupper. Facebooks feellesskabsregler om
"svindel og vildledende fremgangsmader” foreskriver f.eks., at det ikke er tilladt at
nogen "Tilbyder Ian med garanti eller naesten garanti for godkendelse, enten eksplicit
eller implicit baseret pa kontekst (feks. pastande om Ianegodkendelse uden
anmodning om @gkonomiske oplysninger).”.

| de private [anegrupper er der tydeligt en opmaerksomhed pa dette - i flere grupper
er det en regel, at "lan” skal erstattes med ord som I@n, laan, 1.a.n, stgtte eller hjaelp.

Facebook har desuden regler, der begraenser muligheden for at annoncere angaende
lan. Pa en lang liste over finansielle services, som det ikke er tilladt at annoncere for,
finder man bl.a. kviklan og kortfristede lan pa 90 dage eller derunder.

Som det fremgar af naeste side, har vi fundet en reekke forsgg pa at omga Facebooks
annoncepolitik. Saerligt for nogle af de netvaeerk, der forsgger at lokke brugere over pa
en ekstern platform, kan det vaere interessant. Her er praksis at lave en annonce om
noget andet end lan - f.eks. en konkurrence om at vinde slik — og sa linke videre til en
laneside. Den snippet, der forteeller mere om hjemmesiden, kan sa indeholde tekst
som "Lan penge”.




Promotionsiderne forsgger at slippe udenom Metas
annoncefilter

Library ID: 1038394097583993

Library ID: 495935442911777 Library ID: 1089717312206261

@ Inactive @ |nactive o Inactive

Jul 8,2024 - Jul 12, 2024 Nov 19 2023 - Nov 24, 2023 Oct 23, 2023 - Oct 27, 2023
Platforms 0 @ Platforms a @ ° Platforms 0 @ °

EU transparency o EU transparency o EU tranSDarenCY o

See ad details See ad details See ad details
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% VIND 2 GANGE FREDAGSLIK TIL DIG OG EN VEN! & VIND EN FAMILIE PIZZA TIL FREDAGS HYGGE! =

% &+ Vind 1 kg slik med vores sode konkurrence! & %

. O ———————————— — — — \—

Det er tid til at kickstarte vores konkurrencer igen, og vi

starter med en super nem en! &

Klar til at dulme den sede tand? &« Avitii Lending vil gerne
sprede lidt ekstra glaede, sa vi udlodder 2 portioner
fredagslakkerier til 2 heldige vindere! @& T

(for at deltage, skal du klikke pa billedet, og skrive din
kommentar der)

Er du Klar til at gere din sommer endnu sodere? Deltag | |
vores konkurrence og fa chancen for at vinde 1 kg af din.. Sadan deltager du:... For at deltage skal du bare svare pa sporgsmalet, og du ...

Konkurrence Tid !

Yo = e
t V'N%" KG SLIK | ' v fiﬁer vindere
L — - g

DER 1 ¥INDERE Dn12/7 KL.12 o ol ] I i com

Avitii-Lending.com - Promotion og Giveaway
AVITILCOM AVITIL.COM

Avitll Lending er et nice koncept og en side gren til den tnditionelle PeerZPeer
aviti.com

Lending koncept. Lan Penge




Hvad kendetegner lanenetvaerkene
som digitalt milj@~?



At vaere en del af det digitale milj@
omkring lanenetvaerkene er kendetegnet
ved, at man udsaetter sig selv for
en raekke risici.

Det gaelder bl.a. offentlig udstilling, forsgg
pa svindel, misbrug af personlige
oplysninger, ugnsket kontakt til naere
relationer, salg af geeld og ugnskede
seksuelle opfordringer.



Rentematematik: "
Det detaljerede regnestykke for at kende din rente: O g e a I V e

Laanebelgb x 1-komma-renten = Samlede tilbagebetalingsbelab.
Eksempler:

., administratorer laver ogsa

1.000 x 1,10 = 1.100 kroner i tilbagebetaling.
Du laaner 1.000 kroner til 25 % rente:

™ @
1.000 x 1,25 = 1.250 kroner i tilbagebetaling
Du laaner 1.000 kroner til 50 % rente:

1.000 kroner x 1,50 = 1.500 kroner i tilbagebetaling.

Ovenstaende regnestykker er gode at have ene og alene for at forsta idéen om
renter.

Det langt mere simple regnestykke pa lommeregneren er dog:

Laanebelob + rente = tilbagebetalingsbelab.

. 35 % rente: ) R Det private lanemarked indeholder nogle overraskende nuancer. De administratorer,
1.000 + 35 % = 1.350 kre i ti - ing. ; . . i &
Eksemplec; fra ,e: la}c”egr”ppe’ . e der mest aktivt driver udstiller-grupper og udstiller-chats, er nogle gange ogsa dem,
V n ministr r S : g . o
orcha IISTEaso 50 % rente: Eksempler pa tilbagebetalingsbelgb: der |laver Oplysrnngsa rbejde for |la ntagere.
fors;z:ger at Oplyse om Da 50 % er den generelle rente i udlaansbranchen, giver jeg nogle eksempler pa
”rentematematik”, Og hvad tilbagebetalingsbelab ved 50 % rente. ' . _ ; _ )
man skal veere obs pd ift. at 100 kroner + 50 % = 150 kroner. Det skal bemeaerkes, at dette 'oplysningsarbejde’ typisk tager udgangspunkt i, hvad
s . : 200 kroner + 50 % = 300 kroner. . o o/ _ o -
dele med langivere. o breray bon g der er normal _prak5|s pa markedet (f.eks. at 50% i rente er normalt) — og altsa ikke
1.000 kroner + 50 % = 1.500 kroner. hvad der er lovligt i Danmark.
Betyder dette, at du skal dele (naesten) hvad som helst med _ o o _
udlaaner, sa snart udlaaner spgrger? Eksemplerne til venstre indikerer samtidig, at mange af lantagerne pa det private
Nej. | lanemarked ikke ngdvendigvis har noget szerlig god forstaelse af koncepter som
Udlaanere er nadt til at have en del information pa dig, og dermed en del magt, "rente” og "samlede omkostninger”. Koncepter, som er centrale, hvis man skal tage et
men dette betyder ikke, at du skal give dine informationer til hvem som helst. lan 0g skal forsta de okonomiske konsekvenser af lanet.

Undersgg udlaaner:

- Har udlaaner aegte profil? Hvis ja, er dette et godt tegn.

- Har udlaaner falsk profil? Mange gode udlaanere, inklusivt jeg selv har falsk profil,
men dette geelder ogsa svindlere. Noget, du kan gere her, er ganske simpelt at tage
kontakt til admin/ordstyrer, og sperge, om udlaaneren er godkendt. Du kan ogsa
sende skeermbilleder af dine beskeder med udlaaner til os (visse svindlere skriver pa
bestemte mader, gavede udlaanere hurtigt kan regne ud, samt beder om
information, der er imod reglerne).

- Udover dette kan du med det samme skrive til udlaaner, at du hverken giver gebyr,
MitID eller CVV-nummer, da svindlere ofte sperger om disse. Maske vil svindler
droppe dig efter dette.

Andre ting at kigge efter ved udlaaner:

- Darlig dansk, maske tydeligt fra Google Translate er et tegn pa svindel.
- Star udlaaner til at bo i udlandet, er udlaaner i mange tilfeelde en svindler.

God dag.




Kommentarsporet |
lanegrupperne fortaeller
en historie om selvjustits

Hvis man sgger et lan i en aben Facebook-gruppe kan man i grove traek blive mgdt
med 5 typer af kommentarer:

Lanergiver A « Udstillere: Denne gruppe kommentarer advarer typisk andre i grupperne. Det kan
Send PB bade veere ved at advare mod at give lan til den, der har lavet opslaget eller advare
imod at tage lan fra en specifik langiver.

Lanergiver B . ITéngivere: Tiloyder 1an og kommenterer overvejende med "pb”, "privat” og

Privat besked lignende.

- Inautentiske langivere: En raekke profiler har en adfeerd, der ggr det overvejende

) sandsynligt, at de forsgger at svindle. De er kendetegnet ved at lave rigtig mange

Udstiller ) enslydende kommentarer. Nogle gange indikerer ordlyden, at der er tale om en

II;Z?;ll:;eikL:(dtﬁ.lé;gem" (maskinel) oversaettelse til dansk. Ud over at opfordre brugere til at skrive privat kan

de ogsa opfordre til at skrive til en mail eller pa Telegram.

- Lantagere: Ud over at kommentere egne opslag, blander de sig ogsa nogen gange
og kommenterer renter eller er behjaelpelige ved at give rad til andre om at de
f.eks. bgr have en mere aben profil, hvis de sgger et lan.

« Administratorer: Administrere lanegrupperne ved at svare pa opklarende
spgrgsmal, pointere, at laneopslag skal laves via en skabelon mv.

Inautentisk Langiver
Skriv til mig privat for
hurtig kredit g#
1.000-50.000€

Lantager Beta
Overvej, at fa et
profilbillede. Sa er det
nemmere at fa et lan

Grupperne af kommentarer er dog ikke altid gensidigt udelukkende. Samme person
kan feks. i nogle kommentarer tiloyde lan (langiver) og i andre situationer advarer
andre mod at give eller tage imod |an fra en bestemt profil (udstiller).

De 5 typer af kommentarer illustrerer den selvjustits, der er opstaet. Bade lantagere
og langivere skal forsgge at navigere i et digitalt univers, hvor modparten i nogle
tilfeelde forsgger at snyde. | nogle tilfeelde kan man stgtte sig op af andres
kommentarer og rad, men det er sveert at vide, hvem man kan stole pa.

Administrator
Godt du fandt ud af at
bruge laneskabelonen

Eksemplificering af de forskellige roller man
finder i kommentarsporet i de abne lanegrupper




Afstanden mellem nogle af de private
lanenetvaerk og forskellige typer af kriminalitet
er kort



“W Anonymous participant
June19- @

5-10.000kr kan tjenes idag kontant skriv pb
Og nej det hverken ulovligt eller hvidvask.

Oe 54 comments

. June3- Q@

Et eksempel pa en person, der Hej &
forseger at fa overfort et staerre
belgb pa MobilePay mod at
vedkommende kan betale det
kontant.

Seger en som har en Lunar konto og vil tjene lidt penge pa at hjeelpe mig.
Smid en kommentar eller send en PB.

God dag derude 1

fegé-| Lan til private trods RKI

% Anonymous participant - 6 days ago -

Er de en her inde som maske kan hjaelpe mig med 20.000 kr pa MobilePay til mig jeg kan give
20.500 kr kontant ©8ived kage

@ Anonymous participant Author
Da min bank kan ikke tage mode kontant har en regning jeg skulle betale sa jeg
mangler penge pa kort skal nok betaler ekstra og vi noget som gerne vil MobilePay til
mig og jeg kan give kontanter den samme &

'd Like Reply Seetranslation Share Edited

Hvidvask er en kendt risiko
i lanegrupperne

| en reekke private lanegrupper finder man ogsa forskellige forbindelser til lyssky
aktivitet eller decideret kriminalitet. Nogle af de samme administratornetvaerk, der
star bag lanegrupper, driver grupper, hvor man kan sgge sort arbejde. Det samme
gaelder grupper, der, at dgmme fra navn og beskrivelse, er knyttet til haeleri. Desuden
virker det til at veere et kendt feenomen blandt brugerne af de private lanegrupper, at
kriminelle bagmaend hyppigt forsgger at hvidvaske penge gennem lanevirksomhed.

Hvidvask gennem lanegrupper

En klar indikation pa, at mange private lanegrupper hyppigt udfordres af personer,
der forsgger at hvidvaske penge, er, at langt de fleste lanegrupper har regler om - og
advarer mod_—.at udlevere sit MitID. Administratorerne i en gruppe skriver f.eks. om
udleveringfaf MitlID og Nemid, at det er blandt "... de mest kendte svindelmetoder i
udlaansbranchen”.

| udstillergrupperne deles der ogsa ofte historier og advarsler om hvidvask. Her er det
f.eks. personer, der er blevet narret til hvidvask, og som har faet lukket deres konti.

En tredje indikation pa, at nogle personer forsgger at udnytte de private lanegrupper
til at hvidvaske penge, er opslag som dem til hgjre. Her er der ikke tale om et egentligt
lan, men blot tilbud om, at man kan tjene 500 kr. ved at overfgre 20.000 kr. via
MobilePay for sa at modtage 20.500 kr. i kontanter.




INnadhold Indikerer andre
former for kriminalitet

Sort arbejde sages og tilbydes akut

& Private group - 11.0K members

Backup grupperne/Mads Hansen'’s

& Private group - 518 members

| de grupper, hvor der er aktive administratorer, virker disse til at vaere meget
opmaerksomme pa at advare mod og undga hvidvask. | nogle netveerk synes
dette dog ikke at veere tilfeeldet for andre typer af kriminalitet.

Lan penge - kviklan
@ Public group - 826 members

Svindel/stikker personer i Danmark

@ Public group - 331 members

@ Svindlere Pa Facebook/Danmark @

@ Private group - 3.7K members

Sort arbejde her

e D Public group - 762 members

Et af de netveerk, vi har identificeret, har f.eks. ogsa en raekke grupper, som
baseret pa navn og beskrivelse, er knyttet til bl.a. sort arbejde og haeleri. Disse
har navne som: "Diskret frihandel’, "Diskret salg”, "Sort arbejde omgaende”,
"Sort arbejde sgges og tilbydes akut”, "Netsalg”, "Gadehandel — Saelg dine ting”
OSV.

Dem der ved det, ved det@

@ Private group - 1.5K members

Find sort arbejde
O Public group + 3.0K members

Gadehandel - Szelg dine ting

& Private group - 5.7K members

En grundregel i mange af grupperne er, at man skal ergee---eﬁg
man gerne vil kgbe eller seelge.

Group rules from th

Vi anbefaler altid face to face handler. Samme netveerk, der driver

lanenetveerk, administrerer en raekke

lukkede grupper med navne som ”Sort

arbejde sgges og tilbydes akut”, "Sort

Husk kodeord arbejde” og "Gadehandel - Salg dine
ting”.

Der mange som bliver snydt pa Facebook via handler, derfor vi har oprettet denne
her gruppe nu, sa vi kan handle som i gamle dage.

Husk og brug kodeord, hvis tingene er zik zak, hvis i forstar

Seerligt i de grupper, der omhandler
kgb og salg, er det en grundregel, at
Vi er alle faelles om at skabe et imgdekommende miljg. Lad os behandle hinanden man skal bruge kodeord, nar man skal
med respekt. Sunde diskussioner er naturlige, men der kraeves venlighed. sae[ge sine ting,

Vaer venlig og heflig

Ingen promoveringer eller spam

Giv mere, end du tager, i denne gruppe. Egenpromovering, spam og irrelevante links
er ikke tilladt.

Hvis der opdages svindel eller noget trejde.

SA DET UD! Og sa bliver man bandlyst for evigt og altid og delt i forskellige grupper
angaende svindel. Det er det vaerste der findes. Det er svindel.



Konsekvenserne kan vaere store for lantagere,
der Ikke betaler, hvad de skylder.



Skaembilleder af en
reekke skyldnere, der
er blevet udstillet.

/
'Billederne er
anonymiseret.

~

Der eksisterer databaser
over darlige betalere

Vi har fundet flere eksempler pa, at private lanenetveerk har databaser (eller har
angivet, at de er ved at opbygge databaser) med ‘svindlere’. Det er ikke klart om
databaserne bade indeholder langivere og lantagere, man skal undga, men
hovedreglen synes at veere, at de primaert indeholder l[antagere, der har sveert ved at
betale deres geeld.

Baseret pa den tilgeaengelige viden, har listerne en vis stgrrelse: en administrator
forteeller f.eks. i en gruppe, at vedkommende har fjernet mere end 100 "svindlere” fra
medlemslisten.

Databaserne indeholder typisk informationer som:

= Navn

Link til Facebook-profil

= Telefonnummer

= CPR-nummer

= | anestatus

= Skyldigt belgb

= Navn pa langiver

= Kommentar; kan f.eks. omhandle betalingsevne eller lignende

Flere steder beskrives databaser over darlige betalere som en slags service til

langiverne: ".jo sta@rre gruppen bliver kommer der en privat liste med de darlige
betaler, sa den far udlaneren radighed til, at se.”.



Risikoen er stor, hvis
lantagere ikke kan
petale deres gaeld ...

De private lanemarkeder opererer i en grazone pa flere parametre: lan mellem
private er ikke ulovlige i Danmark, men udlaner ma ikke veere erhvervsdrivende
langiver.

Vilkarene, de private lan gives pa, er ofte samtidig ringere end dansk lovgivning
foreskriver — det kniber saerligt med kravet om 35% AOP.

Sidst har Facebook en raekke feellesskabsregler mod lanegrupper. Det betyder,
at gruppernes tilstedevaerelse pa platformen i nogen grad ogsa er en grazone.

Derfor er det private lanemarked ogsa praeget af selvjustits: nar langivere har
svaert ved at inddrive gaeld, kan de fa hjeelp i udstillergrupper og tilhgrende
'svindeljeegere’. Grupperne bestar typisk af andre langivere, der i faellesskab kan
veere med til at leegge pres pa de personer, der skylder penge. Desuden bruges
grupperne til at dele oplysninger om ’'svindlere’ og darlige betalere: hvem man
som udlaner bgr undga.

Til hgjre vises en raekke beskeder, som er sendt til lantagere og lantageres
bekendte for at lsegge pres pa dem. Beskederne er selvdokumenteret af
afsenderne i udstillergrupperne.

Hey [navn] @
Din kammerat [lantager] har

glemt at betale noget tilbage
han har lant, sikke en ven!
Han er nu pa forsiden, og
bliver delt over hele FB! @
[Link til udstillergruppel]

Offentlig kommentar til ven
af darlig betaler

: Hide and seek
¥ Admin - May14-@

Hej [navn] . Ham
junkien/ludomanen [lantager]
er det din sgn eller? Han
svindler lgs pa nettet
desveerre kan du tage en
snak med ham sadan han
kan fa den rette hjselp.

Besked til skyldners
relaterede

Betal din geeld din klamme
junkie Il

Kommentar til profilbillede

Billede del af administrator i en af udstiller-grupperne.
Kan indikere noget om tankeseettet i grupperne.

Ja den er god nok! Du risikerer at fa et besgg og en lille snak hvis du svindler din udla-ner..

See Translation

o] hensyn til
Billedet er en kollage
lantageres privatad

billeder.

Du skylder penge! Du har
indtil kl 16:00 og lander
pengene ikke hos
retmaessige ejer praecis
ryger der renter pa ink din
familie blier kokntaktet
med mere . &

Besked til skyldner

“Whats legal isn't always right. What's right isn't
always what’s.legal.” - The Punisher

Betal din geeld pa Facebook
din so

Besked til skyldner

<7 -
N

Hellgj svigermor kan du

ikke far din svigerdatter

aflevere penge som hun
skylder ?

Besked til skyldners
svigermor (angiveligt)




Anonymous participant
e August 19 at 8:48PM - Q
Hvis du er blevet snydt af en som er gaet under jorden, sa smid en kommentar og
jeg kontakter dig i pb. Jeg kan finde adresse pa personen - og kan ogsa hurtigt
finde ud af hvor familien bor. Det koster 300 pr adresse. Betaling sker forst efter
servicen sz

,':' o | “‘ ;.l
._:'-_ >

el P
o

. July1-Q

Stikker folk af fra regningen?

Jeg kan i mange tilfaelde finde folks adresser (ogsa hemmelige adresser) ud fra e-
mail, et specielt navn eller telefonnummer (evt et gammelt).

Prisen er 1500 kr pr person - enten med krypto eller kontanter i nordjylland. Der kan
selvfglgelig gives maengderabat, hvis du kommer med en del.

P.t er succesraten omkring 75%, men der skal farst betales nar jeg er sikker pa at jeg
kan finde personen. Sa det koster altsa ikke noget at fa mig til at preve, hvis jeg ikke
kan finde personen.

Skal du vaere med i vores svindlerjeegerchats?

Vi laver aftaler med svindlere, og far vores penge tilbage af svindlere, hver uge. Vi
besager svindlerne, kontakter dem, skaffer oplysninger pa dem, informerer deres
familie om dem, m.m.

Sa har du brug for at fa dine penge tilbage, eller har du selv lyst til at hjeelpe andre
med at fa deres penge tilbage, sa er du velkommen i vores chats, sa vi sammen kan
fa pengene tilbage fra endnu flere svindlere... ¢4

@everyone

3*."’?‘

About this group

En svindlerjeegergruppe styret af holdet bag udlansgrupperne: "Gruppe Z" ment til at afslere og
modarbejde svindel og svindlere landet over!

Brug svindlerformularen anvist i "Udvalgte" everst i gruppen, lees andres opslag, og lad os alle
hjeelpes ad med at stoppe svindlerne. :) See less

About this group

| gruppen udstiller vi alle der snyder og bedrager med L-AN. Du kan udstille med anonym profil
da det ikke er dig som hjaelper der skal i fokus.

Fokus skal holdes pa personen der bliver udstillet! See less

.. 0g Mman risikerer:

At blive udstillet offentligt pa nettet

| udstillergrupperne deles personlige oplysninger sasom navn, geeld, telefonnummer
og link til Facebook-profil pa darlige betalere. Det sker ogsa, at der efterlades
offentlige kommentarer til profilbilleder.

At ens familie og andre relationer bliver kontaktet
Desuden skriver personer i grupperne typisk til bade de darlige betalere og deres
venner og familie.

Fysisk fremmgde pa ens adresse

Vi har ogsa fundet flere eksempler pa 'svindeljeegere’, der er mgdt fysisk op hos
darlige betalere. Der er flere eksempler pa, at mgdet dokumenteres med et billede af
skyldneren eller vedkommendes hoveddgr eller postkasse.

At ens geeld szelges pa en galdsbgrser, eller at der hyres nogen til at opkraeve
gaelden

Man risikerer ikke alene at blive opsggt digital og fysisk, hvis man skylder penge. Der
er flere eksempler pa omtale af geeldsbgrser og "geeld, der er overdraget til anden
side”. Vi har ogsa fundet enkelte eksempler pa personer, der har veeret ude og "..
presse hende [lantager] for en udlaner...”.



Nogle forsgger at udnytte mennesker | en svaer
pkonomisk situation til sex



"Har du lyst til at ligge
dine renter af?”

Kommer du uden
trusser og bh sa?

Har du faet lan?

Har ikke faet noget Ka' jeg godt, men
endnu skal vide det nu.

Hvilke renter kgrer Vi skal have sex i to
du med? timer...

Der findes flere eksempler pa, at langivere forsgger at fa lantagere til at betale Vil du ligge dem af? Overfarer du si
renter og/eller 1dn med seksuelle ydelser. Da sadanne forslag typisk skrives i pengene til mig?
private beskeder, er de sveere at dokumentere. Nogle af dem ender dog |
udstillergrupperne, fordi lantagere, der har haft ubehagelige oplevelser deler
dem — enten selv eller gennem en administrator.

Nej tak.
Har en kaereste...

Da de ugnskede opfordringer til sex eller seksuelt samkvem ogsa foregar i Armer han bebaver
private beskeder, er omfanget svaert at estimere. dn ikle vide det Dy

kan ogsa ligge hele
lanet af!

Du skal sutte den af
pa mig.

Jeg er en almindelig
sgd fyr i slut 40'erne

Flere nedlemmer af denne gruppe har veeret i kontakt med en udlaansprofil kaldet:
B <1 involveret i en slem sag om svindel og deling af n@genbilleder, og vi
vil derfor gerne have fat i medlemmer, som har skrevet med ham. Skriv venligst, hvis

du har dette.

@alle
De to samtaler pa dette slide er let omskrevne for at sikre
anonymitet. Der er tale om to forskellige samtaler fra forskellige
grupper — afsender og modtager er forskellig i begge tilfeelde.




Udenlandske tomme sider bruges til
at pumpe antallet at medlemmer
kunstigt op i nye lanegrupper



3 indikationer pa udenlandsk aktivitet

folgere.

De fgrste mange medlemmer, af en raekke nyoprettede (og endnu relativt
inaktive) udlansgrupper, har meget asiatisk-klingende navne. Ved naermere
undersggelse vil man se, at der er tale om hundredvis af sider uden nogen

Det er sveert at se andre formal end, at de tomme sider, der ligner
almindelige profiler pa overfladen, kan bruges til at fa grupper til at se
stgrre ud end de er (og dermed mere legitime).

Thu Trang To
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~ Chi An Bui
'.‘ Joined about 6 months ago
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Da Nhu Bui

joined about & months ago B i isiowers

Nguyét Ldi Hoanh

Joined about & months ago

& Chi Cong Pao

bout 6 months ago

En raekke profiler og opslag, fra sider knyttet til de private

lanegrupper, poster

der er indikationer pa, at de er oversat maskinelt. Det gaelder
f.eks. nar man opfordres til "husk at falge godt gje” eller at alle

ord | overskrifter
begyndelsesbogstav.

. November 18, 2023 - &)

Vi begynder snart at lave lodtraekninger for en masse fede gaver!

O

dY Like

O Comment

Nguyen Trong

ﬁ Lives in Aarhus, Denmark

a 914 Followers

[~ Message & Add friend

/. Nguyén Dic Trong created the group Lan Penge Akut i Danmark.

Nguyén Dac Trong Nguyen Dac Trong

. . . e ﬁ Lives in Hanoi, Vietham
ﬁ Lives in Hanoi, Vietham

o o From Nam Pinh, Nam
Pinh, Vietnam

o Add friend

Nguyen Dac Trong

o From Nam Dinh, Nam
Pinh, Vietnam

& Add friend oee

nge ud af os .pas pa @ Message

© Message

7 friends

En raekke grupper tilknyttet domaenet
"Lantrodsrki.com” er oprettet af
forskellige profiler med navnet "Nguyéen
Dac Trong"”, som alle synes at have en
tilknytning til Vietham.

@ Followed by 12 people

& Add friend

© Message

desuden med mellemrum tekster, hvor

som pa engelsk staves med stort

Joined a




Det er vanskeligt at estimere det reelle antal
medlemmer af lanegrupperne
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De mange tomme sider ggr det vanskeligt at estimere, hvor mange mennesker, der reelt er medlemmer
af de private lanegrupper pa Facebook. Vi har som sagt fundet eksempler pa relativt nyoprettede grupper,
hvor de fgrste mange medlemmer er tomme sider. For en gruppe med 1.422 medlemmer har vi f.eks.
kunnet konstatere, at de 390 fgrste medlemmer er tomme sider med asiatisk-klingende navne. Det svarer
til 27% af medlemmerne i gruppen.

Antallet af lanegrupper ggr det samtidig sandsynligt, at nogen er medlemmer af mere end en gruppe.
Det er heller ikke utaenkeligt, at samme langiver eller lantager kan have flere profiler i samme gruppe.

Hvis man blot lsegger medlemstallet for samtlige 81 offentlige lanegrupper sammen, far man 68.026
medlemmer af grupperne. Det er dog sandsynligt, at det reelle tal er noget lavere, nar ovenstaende tages
| betragtning.



Er du Interesseret | flere indsigter
fra soclale medier?

Tak for din Interesse for vores analyse af det private
lanemarked pa Facebook. Vi hjeelper virksomheder,
myndigheder og NGO'er med at forsta sociale medier og
dynamikken 1 digitale samtaler. Vores analyser er altid
baseret pa empiri og data.

Hvis du er Interesseret | at hgre mere om vores arbejde,
eller hvordan vi kan hjeelpe din organisation, er du meget
velkommen til at tage fat 1 os.

WWW.CoOmMmmonconsulta NCY.COM
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